Eine Stunde
Datenschutz

,dind lhre Webseiten und Apps fit fiir den
Datenschutz?“

Mittwoch, 2. April 2025, 09:00 - 10:30 Uhr
Webinar-Reihe - ONLINE




Eine Stunde Datenschutz

,»,oind lhre Webseiten und Apps fit fur den Datenschutz?“

= Webinar-Reihe des Arbeitskreises Datenschutz sowie des
Servicezentrums, Team Rechtsservice, der Wirtschaftskammer Karnten

= Vortragende:
Riccardo Lazzari - ONEGENT Riccardo Lazzari e. U., Klagenfurt am Ws.
Andreas Preiml - Conve GmbH, Wolfsberg

= Moderation:
Dr. Christina Kitz-Uberall, Wirtschaftskammer Kdrnten, SZ-Rechtsservice



Eine Stunde Datenschutz

,»,oind lhre Webseiten und Apps fit fur den Datenschutz?“

= Riccardo Lazzari - ONEGENT Riccardo Lazzari e.U. |
Wiener Gasse 10/21, 9020 Klagenfurt am Worthersee |
T +43 660 900 88 44 | E riccardo@onegent.com | W www.onegent.com

= Andreas Preiml - Conve GmbH |
Lerchenweg 33, 9400 Wolfsberg |
T +43 664 510 75 02 | E andreas.preiml@conve.eu| W www.conve.eu

= Arbeitskreis Datenschutzexperten: https://www.wko.at/branchen/k/information-
consulting/unternehmensberatung-buchhaltung-informationstechnologie/arbeitskreis-
datenschutzexperten.html

= Dr. Christina Kitz-Uberall, Servicezentrum, Rechtsservice, Wirtschaftskammer Karnten
E christina.kitz-ueberall@wkk.or.at | T +43 59090 4 - 723
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Arbeitskreis Datenschutz C‘v N V E

Die Datenschutz-Grundverordnung

Verordnung (EU) 2016/679 des Europaischen
Parlaments und des Rates vom 27. April 2016 zum
Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr
und zur Aufhebung der Richtlinie 95/46/EG
(Datenschutz-Grundverordnung)
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Arbeitskreis Datenschutz
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Arbeitskreis Datenschutz

Was? | 1995 | 2024

1 GB Speicherplatz ca. 300,00 € 0,012 €
Weltweiter Datenverkehr pro Monat 180 TB 11.880.000.000 TB
Datenspeicherung Lokal Cloud

Wert der Daten Gering Hoch

Risiko fur Betroffene Gering Hoch
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Arbeitskreis Datenschutz

chhtlge Begrlffe

X Verarbeltungstatlgkelt -
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Arbeitskreis Datenschutz

Wichtige Begriffe

Personenbezogene Daten

e « Ein Mann kauft eine Zeitung.
* Peter Muller kauft eine Zeitung.

ﬁiﬂiﬁ i i:i‘i « Ein junger Mann aus Wolfsberg, der letzte
iz "l&““; c i ) A0 1‘ P rYre ﬁl l% ;l. A - -
*1&3 %ﬁig‘%ngigizg Woche Geburtstag hatte, kauft eine Zeitung.

e Ly 3 E R K ey : :
ii‘ig‘,%i& ﬁiw - &321&1  Jemand aus Gramais bestellt einen Traktor.
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Wichtige Begriffe

Betroffene Person

Auftragsverarbeiter- l
vertrag (art. 28 DSGVO) Verantwortlicher

Zweck Rechtsgrundlage _ﬂ Sicherheit

Auftragsverarbeiter Neuer Verantwortlicher
Sicherheit Zweck Rechtsgrundlage ,@. Sicherheit

O U
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Wichtige Begriffe

Betroffene Personen
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Arbeitskreis Datenschutz

Wichtige Begriffe

Interne Dokumentation von Zweck, \
Rechtsgrundlage, Speicherdauer, .

Auftragsverarbeiter, neue Verantwortliche, etc. \ = ;*"”““%\M e .,.\/

Verzeichnis von Verarbeitungtéitikiten

4 ~ &8 Erklarung fur Betroffene, was mit ihren Daten

& 7 - passiert. (Informationspflicht) — KEINE
\«\e@“"\ ;, _ EINWILLIGUNG!

D  GUBEEEE
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Standard-Apps & Alternativen

* Kommerziell / Proprietar * Gemeinnltzig / Open-Source

* Meta-Daten werden gesammelt und fur * Datensparsamkeit & keine Weitergabe an
eigene Zwecke verarbeitet Dritte

* Sicherheit nicht kontrollierbar, da Closed- * Sicherheit kontrollierbar, da Open-Source
Source * Ende-zu-Ende Verschliisselung

* Ende-zu-Ende Verschlisselung * Verwendung auch ohne Adressbuch Upload

* Adressbuch-Upload



Avialisirets Datensuhists C(_'NVE
Standard-Apps & Alternativen

32 Dropbox

oQo

Il
2 1l

Nextcloud Hub
Bl 44QIAIN™=B

Open-Source-Software

Selbst-gehostet — volle Kontrolle

Sicherheit kontrollierbar, da Open-Source
Kontaktverwaltung, Kalender, Dateien, usw.
Libre-Office Integration

* Kommerziell / Proprietar

* In der Gratis-Version kein
Auftragsverarbeitervertrag

* Keine vollstiandige Kontrolle tiber die
eigenen Daten

Folie 10
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Standard-Apps & Alternativen

Open
/Street
Map

/N

* Kommerziell / Proprietar * Gemeinnttzig / Open-Source

* Datenlbermittlung an Google bei * Selbsthosting mit genligend Ressourcen
Seiteneinbindung moglich

* Kommerzielles Interesse * Kein kommerzielles Interesse

* Routenplanung iber OSRM maglich
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Standard-Apps & Alternativen
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m i Google F:‘j
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Analytics '
IS Res - matomo

* Kommerziell / Proprietar * Open-Source-Software
* Datenlbermittlung an Google bei * Selbsthosting moglich
Seiteneinbindung * Zahlreiche Analysemoglichkeiten

* Kommerzielles Interesse
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Lokal statt International




WK O== Kirnten

Arbeitskreis Datenschutz

Datenschutz
auf Webseiten

Riccardo Lazzari

Wiener Gasse 10
9020 Klagenfurt a.W.

+43 660 900 88 11
riccardo@onegent.com
www.onegent.com

|
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Arbeitskreis Datenschutz

Wir erinnern uns an die
Causa ,,Google Fonts*

1. Abmahnwelle zu Google Schriftarten

2. Dynamische Einbindung der Fonts war auf allen abgemahnten Webseiten aktiviert

3. Es fand eine Ubermittlung einer IP-Adresse in die USA statt

4. Es gab von Juli 2020 bis Juli 2023 keinen Angemessenheitsbeschluss mit den USA
5. Hinweis auf die (vermeintliche) Rechtsgrundlage dieser Verarbeitung nicht vorhanden
6. Verwendung einer Technologie, die nicht mehr notwendig ist

7. Datenschutzvergehen sind weiterhin abmahnfahig!

Losung: Google Fonts in Webseite einbetten oder erst nach Zustimmung laden inkl.
Erwahnung in der Datenschutzerklarung.
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Arbeitskreis Datenschutz

Webseiten Datenschutz Basics

® Einbindung eines SSL-Zertifikats ist sinnvoll und notwendig.
Dadurch werden die Daten der Seitennutzer verschlusselt Ubertragen.

® Installierte Plugins prufen (sind schnell aktiviert, aber was machen sie im Hintergrund)
® Frage stellen: Muss ich wirklich alle Tracking Tools und Integrationen nutzen?
® Webseite up-to-date halten (Core, Theme und Plugin Updates regelmafig durchfuhren)

® Weitere Informationen: https://www.wko.at/internetrecht/datenverarbeitung-webshop-
website
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Arbeitskreis Datenschutz

Cookie Banner in der Praxis

® Es muss einen ,Zustimmen®- und einen ,Ablehnen®“-Button auf der ersten Ebene
des Banners geben. Es sollen moglichst eindeutige Begriffe verwendet werden
(,Einstellungen speichern® anstelle von Ablehnen kann irrefuhrend sein).

® Es durfen keine ,vorangehakten“ Kastchen verwendet werden. Nutzer miussen eine
aktive Zustimmung geben (No-Go: ,Mit dem Weitersurfen akzeptieren Sie...").

® Bei der Gestaltung darf keine tauschende Farbgebung oder GrofRe verwendet werden
(z.B. roter, grofRer ,Zustimmen“-Button und grau hinterlegter ,Ablehnen“-Button).

® Der Widerruf der Einwilligung (ein nachtragliches ,,Ablehnen) muss ahnlich einfach
wie das ,Zustimmen® jederzeit moglich sein (z.B. ein Button mit ,Ablehnen” in der
Datenschutzerklarung oder Cookie-Policy).
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Arbeitskreis Datenschutz

Cookie Banner
in der Praxis

Datenschutzerkldrung  Impressum

{:2 Datenschutz-Praferenz

Hier finden Sie eine Ubersicht {iber alle verwendeten Cookies. Sie kénnen Ihre Einwilligung fiir ganze Kategorien geben oder sich weitere Informationen
anzeigen lassen und bestimmte Cookies auswéhlen.

Service-Gruppen Services Provider

Einwilligung-Historie

@ Alle auswihlen ® Alle abwéhlen

v  Essenziell
Informationen anzeigen
Essenzielle Services ermdglichen grundlegende Funktionen und sind fiir das ordnungsgemafe Funktionieren der v

Website erforderlich.

(O statistik
Informationen anzeigen
Statistik-Cookies sammeln Nutzungsdaten, die uns Aufschluss dariiber geben, wie unsere Besucher mit unserer v

Website umgehen.

Nur essenzielle Cookies

Alle akzeptieren

akzeptieren

@ Privatsphare-Einstellungen

Wir verwenden Cookies und dhnliche Technologien auf unserer
Website und verarbeiten personenbezogene Daten von dir (z.B. IP-
Adresse), um z.B. Inhalte und Anzeigen zu personalisieren, Medien

von Drittanbietern einzubinden oder Zugriffe auf unsere Website
zu analysieren. Die Datenverarbeitung kann auch erst in Folge
gesetzter Cookies stattfinden. Wir teilen diese Daten mit Dritten,
die wir in den Privatsphare-Einstellungen benennen.

Die Datenverarbeitung kann mit deiner Einwilligung oder auf Basis
eines berechtigten Interesses erfolgen, dem du in den Privatsphare-
Einstellungen widersprechen kannst. Du hast das Recht, nicht
einzuwilligen und deine Einwilligung zu einem spateren Zeitpunkt
zu dndern oder zu widerrufen. Weitere Informationen zur
Verwendung deiner Daten findest du in unserer
Datenschutzerklarung.

Du bist unter 16 Jahre alt? Dann kannst du nicht in optionale Services
einwilligen. Du kannst deine Eltern oder Erziehungsberechtigten bitten,
mit dir in diese Services einzuwilligen.

Alle akzeptieren
Weiter ohne Einwilligung

Privatsphare-Einstellungen individuell festlegen

Datenschutzerklirung e |mpressum ¢ @ German v

WWW.ONEGENT.COM
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Arbeitskreis Datenschutz

Datenschutzerklarung in der Praxis

® Eine Datenschutzerklarung ist auf jeder Website Pflicht. Sie informiert die Nutzer
daruber, welche personlichen Daten erhoben, gespeichert und verwendet werden.

® Hierbei genugt es nicht, auf allgemeine Formulierungen zurtckzugreifen. Vielmehr
ist eine detaillierte Aufschlisselung samtlicher Speicher- und Abrufautomatismen
notwendig. Server-Logfiles, Social-Media-Plugins, Analysetools, Videoanbieter, etc.

¢ Jeder potentielle Datenerheber einer Website muss explizit in der

Datenschutzerklarung erwahnt werden. Nicht verwendete Tools durfen nicht
erwahnt werden.

® Muster sind online zu finden
(Urheberrecht: unbedingt Quelle angeben wenn notwendig)




01 E G E N T Home Kompetenzen v Uber uns Kontakt

DATENSCHUTZ

Solche Impressum- und Datenschutz-Seiten erstellen wir bei
jedem Web-Projekt und berucksichtigen aktuellste
Rechtssprechungen.

DATENSCHUTZ AUF EINEN BLICK

Die folgenden Hinweise geben einen einfachen Uberblick dariiber, was mit Ihren
personenbezogenen Daten passiert, wenn Sie unsere Website besuchen.
Personenbezogene Daten sind alle Daten, mit denen Sie personlich identifiziert
werden konnen. Ausflhrliche Informationen zum Thema Datenschutz entnehmen Sie

unserer unter diesem Text aufgeflhrten Datenschutzerklarung.

DATENERFASSUNG AUF UNSERER WEBSITE

Wer ist verantwortlich flr die Datenerfassung auf dieser Website?
Die Datenverarbeitung auf dieser Website erfolgt durch den Websitebetreiber. Dessen

Kontaktdaten konnen Sie dem Impressum dieser Website entnehmen.

Wie erfassen wir Ihre Daten?

lhre Daten werden zum einen dadurch erhoben. dass Sie uns diese mitteilen. Hierbei



Wie erfassen wir lhre Daten?

Ihre Daten werden zum einen dadurch erhoben, dass Sie uns diese mitteilen. Hierbei
kann es sich z.B. um Daten handeln, die Sie in ein Kontaktformular eingeben. Andere
Daten werden automatisch beim Besuch der Website durch unsere IT-Systeme erfasst.
Das sind vor allem technische Daten (z.B. Internetbrowser, Betriebssystem oder
Uhrzeit des Seitenaufrufs). Die Erfassung dieser Daten erfolgt automatisch, sobald Sie
unsere Website betreten.

Woflr nutzen wir lhre Daten?
Ein Teil der Daten wird erhoben, um eine fehlerfreie Bereitstellung der Website zu
gewahrleisten. Andere Daten konnen zur Analyse lhres Nutzerverhaltens verwendet

werden. Die vorliegende Datenschutzerklarung erlautert dies im Detail.

Welche Rechte haben Sie beziiglich Ihrer Daten?

Sie haben jederzeit das Recht unentgeltlich Auskunft Uber Herkunft, Empfanger und
Zweck |hrer gespeicherten personenbezogenen Daten zu erhalten. Sie haben
auBerdem ein Recht, die Berichtigung, Sperrung oder Loschung dieser Daten zu
verlangen. Hierzu sowie zu weiteren Fragen zum Thema Datenschutz konnen Sie sich
jederzeit unter der im Impressum angegebenen Adresse an uns wenden. Des Weiteren

steht Ihnen ein Beschwerderecht bei der zustandigen Aufsichtsbehorde zu.

ANALYSE-TOOLS UND TOOLS VON DRITTANBIETERN

Beim Besuch unserer Website kann Ihr Surf-Verhalten statistisch ausgewertet werden.
Das geschieht vor allem mit Cookies und mit sogenannten Analyseprogrammen. Die
Analyse Ihres Surf-Verhaltens erfolgt in der Regel anonym; das Surf-Verhalten kann

nicht zu Ihnen zurickverfolgt werden. Sie kdnnen dieser Analyse widersprechen oder

cins Airircehh Aia Nicrkhihanmiif=rinAa bhactimmtar Tanmle ywiarlkvinAaren Nataillinrta InfAarmm atinnanm




HINWEIS ZUR VERANTWORTLICHEN STELLE

Die verantwortliche Stelle fur die Datenverarbeitung auf dieser Website ist:

Riccardo Lazzari
Wiener Gasse 10/21
9020 Klagenfurt a. W.

Osterreich

Telefon: 00436609008811

E-Mail: datenschutz@onegent.com

Verantwortliche Stelle ist die naturliche oder juristische Person, die allein oder
gemeinsam mit anderen Uber die Zwecke und Mittel der Verarbeitung von

personenbezogenen Daten (z.B. Namen, E-Mail-Adressen o. A.) entscheidet.

WIDERRUF IHRER EINWILLIGUNG ZUR DATENVERARBEITUNG
Viele Datenverarbeitungsvorgange sind nur mit lhrer ausdrucklichen Einwilligung
maoglich. Sie konnen eine bereits erteilte Einwilligung jederzeit widerrufen. Dazu reicht
eine formlose Mitteilung per E-Mail an uns. Die RechtmaBigkeit der bis zum Widerruf

erfolgten Datenverarbeitung bleibt vom Widerruf unberthrt.

BESCHWERDERECHT BEI DER ZUSTANDIGEN AUFSICHTSBEHORDE IN OSTERREICH

Im Falle datenschutzrechtlicher VerstoBe steht dem Betroffenen ein Beschwerderecht
bei der zustandigen Aufsichtsbehdrde zu. In Osterreich ist dies die
Datenschutzbehorde. Die Kontaktdaten konnen folgendem Link entnommen werden:

https://www.dsb.gv.at.

RECHT AUF DATENUBERTRAGBARKEIT
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Arbeitskreis Datenschutz

Externe Scripte in der Praxis

® Prufen welche Skripte geladen werden (zB Privacy Badger Browser Extension)

® Hinweis bzw. Content-Blocker vor dem laden von externer Einbettungen

® Nur technisch notwendige durfen bereits beim Laden der Seite mitgeladen werden.
® Optionale Cookies und Skripte erst nach aktiver Zustimmung erlaubt.

® Technisch Notwendig kann sein: Warenkorb Cookies, Login-Status-Cookies, Sprach-
und Wahrungseinstellungen, Captcha (ohne Tracking), Sicherheitsplugins gegen
Angriffe, CDNs (ohne Tracking), Cookie-Banner-Cookies, CMS Kernfunktionen, etc.

® Einwilligungsplichtig: Analyse und Tracking Tools, Marketing und Werbung (Meta, Pixel),
Social Media Einbettungen, Maps, Externe Schriften, externe Videoplayer, Wetter-
Widgets, Nutzerprofilierung. Im Zweifel sollte ein Cookie/Tool als einwilligungspflichtig eingestuft werden.
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Arbeitskreis Datenschutz

Externe Scripte in der Praxis

& PrivacyBadger O <& X BhvacyBadger O <&

3 potential trackers blocked A
X
No trackers blocked @ & 0
connect.facebook.net B
www.facebook.com B B
(¢ Disable for this site 4 Report broken site
www.googletagmanager.com B B
¢ P r'Ufe N Jed er U nte rse |te ' O Disable for this site - Report broken site

WWW.ONEGENT.COM
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Arbeitskreis Datenschutz

DSGVO-konforme Kontaktformulare

® Notwendige Hinweise bei Kontaktformularen (direkt beim Formular)
® Minimierung der Datenerhebung (nur notwendige Felder)

® Separat und nicht vor-angekreuzte Checkbox fur Einwilligung zur Datenverarbeitung.

® Klar formulierter Einwilligungstext ohne Fachjargon:

® o Ich stimme zu, dass meine Daten zur Bearbeitung meiner Anfrage gemalf

Datenschutzerklarung gespeichert und verarbeitet werden. Diese Einwilligung
kann ich jederzeit widerrufen.

® Sicherheitsmalinahmen gegen Spam (z.B. Honeypot statt CAPTCHA)
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Arbeitskreis Datenschutz

Datenschutz bei Newsletter-Anmeldungen

® Double-Opt-In-Verfahren als Standard.
® 1. Anmeldung Uber ein Formular
¢ 2. Erhalt von Bestatigungslink via E-Mall
¢ 3. Bestatigung durch Link-Klick in E-Maill
® 4. Erst jetzt rechtssichere Zusendung von Newslettern moglich
® Rechtskonforme Einwilligungstexte
® Dokumentation der Einwilligungen. Aufzeichnung von Datum, Uhrzeit und IP-Adresse.

® Abmeldemoglichkeit in jedem Newsletter. One-Click-Abmeldung ohne Login-Zwang.
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Arbeitskreis Datenschutz

Tracking-Tools und Alternativen

® Serverside Tracking als datenschutzfreundlichere Alternative
® Lokale Analyse-Tools ohne Datenubermittlung an Dritte

®* DSGVO-konforme Einstellungen bei Google Analytics 4

® Consent-Mode fur Marketing-Tracking uber Cookie Banner

® Datenschutzfreundliche Alternativen: Matomo, Plausible, Fathom, TWIPLA
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Arbeitskreis Datenschutz

Social Media Integration in Webseiten

® Problematik von Social Media Plugins und Tracking m

® Datenschutzkonforme Einbindung von Social Media Buttons = Daten durfen beim
Laden der Seite nicht an SM Plattformen Ubermittelt werden.

¢ Shariff-Losung oder ahnliche Alternativen (einfach Uber Plugins lIosbar)

® Zwei-Klick-Losungen fur eingebettete Inhalte
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Arbeitskreis Datenschutz

Social Media Integration in Webseiten

Die Inhalte von maps.google.com wurden blockiert.

Inhalte von maps.google.com erlauben J Alle Cookies und Dienste erlauben

WWW.ONEGENT.COM
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Arbeitskreis Datenschutz

Datenschutz bei Hosting und CDNs

® Auswahl eines EU-konformen Hosters

® Auftragsverarbeitungsvertrage mit Hosting-Dienstleistern
® Problematik von CDNs und Losungsansatze

® Datenschutzfreundliche Einstellungen bei Servern



WK O== Kirnten

Arbeitskreis Datenschutz

RegelmiaBige Uberpriifung

® Empfehlungen fiir Uberprifungszyklen (z.B. vierteljahrlich)
®* Wichtige Anlasse fiir auRerplanmaRige Uberpriifungen
® Prozessbeschreibung fur regelmalige Audits

® Verantwortlichkeiten festlegen
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Barrierefreiheitsgesetz 2025

®* Ab 28.06.2025 qilt das
Barrierefreiheits-Gesetz (BaFG).

¢ Jetzt online prufen ob

die eigene Webseite Y i:*:go i
. . . $ 7 : B D ¢ 2.5 3
barrierefrei ist: 3..233.. i Sy
* ¢ & (3 )
MRS %<2 % R o:g’ zi; :‘3:
" RACER
RN

go.onegent.com/barrierefrei

’ WWW.ONEGENT.COM
i|
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Arbeitskreis Datenschutz

Rechtsservice WKO nutzen!

1. Juristischen Check anfragen
2. TeCthCher DatenSChUtZ-CheCk  bh 1 + Seeeees
. . f f b T

3. Hier den kompletten Webseiten sovesd 1 éf*' 3 X XA
Check beantragen: B g, 8 :.‘“W:}ﬁ

go.onegent.com/website-check

' WWW.ONEGENT.COM



mladung Datenschutzsy
2025 *

Der grol3e IT-Sicherheitscheck: Zukunftssicherind or

Rechtliche Vorgaben, technische Umsetzung —Ihr Fahrplan
zukiinftige Anforderungen”



‘Wann: 16. Mai 2025

Wo: Schlosshotel Velden am Wort

Programm & Anmeldung unter:

EI-.-..

Wir freuen uns auf Sie!

*’%




Eine Stunde Datenschutz

,oind lhre Webseiten und Apps fit fur den Datenschutz?“

Terminaviso

Webinar - Eine Stunde Datenschutz:
,Videoaufzeichnung und Datenschutz*

Mittwoch, 21. Mai 2025, 9:00 — 10:30 Uhr

Vielen Dank fur lhre Aufmerksamkeit!

WIRTSCHAFTSKAMMER KARNTEN

39
Servicezentru m



